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Mit Cryptopartys den Wahn unterlauien

Hiesige Hacker nutzen die NSA-Schnufflerei und organisieren sich im Chaos Computerclub Schweiz

VON SIMONE LUCHETTA

Mit Alice, Bob und Powerpoint
erklart der Hacker, wie asymmet-
rische Verschliisselung funktio-
niert: «Wenn Alice eine Nach-
richt an Bob schicken will, nimmt
sie den oOffentlichen Schliissel
von Bob und verschliisselt damit
ihre Nachricht. Nur Bob kann
diese mit seinem geheimen
Schliissel entschliisseln und le-
sen, aber niemand sonst.» Rund
50 Leute haben an diesem heis-
sen Samstagnachmittag im Au-
gust mit ihren Notebooks den
Weg in den Horsaal an der Uni-
versitat Ziirich gefunden. Sie
wollen wissen, wie man seine
Privatsphare schiitzen kann.
Der Chaos Computerclub
(CCCQC) Ziirich hat zu der Crypto-
party geladen. Die Hacker wol-
len zeigen, wie man seine Nach-
richten vor fremden Augen
schiitzt und Datenspuren im
Internet verwischt. Seit den Ent-
hiillungen zur totalen Internet-
tiberwachung ist das Interesse an
diesen Veranstaltungen gross.
«Wir sind tiberrascht, wie viele
Leute sich in digitaler Selbstver-
teidigung tiben wollen», sagt
Mitorganisator Hernani Mar-
ques. Das «Partyvolk» ist bunt
gemischt: IT-Fachleute, ein De-
tektiv, eine PR-Beraterin, ein
Arzt, aber auch Studenten.

In Deutschland sind die
CCC-Hacker langst anerkannt

Der CCC hat Aufwind. Was der
Whistleblower Edward Snowden
ans Tageslicht gebracht hat,
zwingt viele Leute zum Umden-
ken. Menschen, die bisher nach
dem Motto lebten: «Was kiim-
mert mich die Privatsphére, ich
habe nichts zu verbergen», be-
ginnt es langsam zu dammern,
dass ihre Privatsphére ein schiit-
zenswertes Gut ist.

Davon profitiert die Hackerge-
meinschaft CCC, die 1981 von
Wau Holland und ein paar Com-
puterfreaks in Berlin gegriindet
wurde. Thre Anliegen — Schutz
der Privatsphére, Informations-
freiheit, sprich Transparenz, so-
wie ein Recht auf freie und un-
behinderte Kommunikation im
Netz — finden hierzulande plotz-
lich in breiten Gesellschafts-
schichten Gehor; in Deutschland
sind die CCC-Hacker langst ge-
fragte Sachverstdandige fiir
Datenschutz und Informations-
freiheit in diversen Bundestags-
ausschiissen.

Um ebenfalls mehr Schlagkraft
zu erlangen, rauften sich die lo-
kalen Chaos-Treffs zusammen
und griindeten im Dezember den
Chaos Computer Club Schweiz
(CCC-CH). Der Dachverband
soll die Zusammenarbeit for-
dern. «<Zudem kann der Verband
in Vernehmlassungen und bei
Stellungnahmen mit mehr Ge-
wicht auftreten», so Marques.
Gleichzeitig soll das schlechte
Image des Hackers verbessert
und in der Bevolkerung der ur-
spriingliche Sinn wieder veran-
kert werden. Hacker verstehen
sich als Technikenthusiasten, die
primér Spass am spielerischen
Umgang mit Technik haben und
Dinge anders nutzen wollen.
Oder wie es CCC-Griinder Hol-
land formulierte: «Ein Hacker ist

Viel Stress macht anfalliger auf Alzheimer

GOTEBORG Wer im mittleren Alter 6fters traumatische Erlebnisse
zu verarbeiten hat oder sonst grossem Stress ausgesetzt ist, hat
ein erhohtes Risiko, spater an Alzheimer zu erkranken. Zu
diesem Schluss kommen schwedische Forscher, wie sie im
«British Medical Journal» berichten. Sie beobachteten, testeten
und befragten 800 schwedische Frauen alle 10 Jahre, insgesamt
Uber 40 Jahre hinweg. Diejenigen Frauen, die Uber besonders
viele einschneidende Ereignisse wie Scheidung, schwere
Krankheiten oderTodesfalle in der Familie berichteten,
erkrankten gegenEnde der Studie haufiger an Alzheimer als
Frauen mit wenig traumatischen Erlebnissen.

Sagefische vom Aussterben bedroht

WASHINGTON Der (Pristis pristis) ist im
Atlantik vom Aussterben bedroht, berichtet die Onlineausgabe
des Magazins «Science». Nur noch an drei Orten leben dort
grossere Populationen des auffalligen Fisches. Dazu zahlen der
Bissagos-Archipel (Guinea-Bissau), das Colorado-San-Juan-
Flusssystem (Nicaragua und Costa Rica) sowie das Miindungs-

jemand, der versucht, einen Weg
zu finden, wie man mit einer Kaf-
feemaschine Toast zubereiten
kann.» In den 1980er-Jahren ent-
stand dann eine Szene im Be-
reich Computersicherheit, in der
Hacker in Systeme eindrangen,
um Liicken aufzuzeigen. Diese
pragen heute den Begriff in der
Offentlichkeit, aber negativ.

«Es ging darum, dem System
ein Schnippchen zu schlagen»

Einer davon war Marc Balmer,
Griinder des Ur-CCC Schweiz im
Jahr 1985. «Es war die Zeit der
ersten Homecomputer, und wir
wollten das System ausreizen, he-
rausfinden, was man damit alles
machen kann», erinnert sich der
Mittvierziger im Biiro seines Rie-
gelhauses im landlichen Gipf-

Oberfrick AG. Der CCC-CH be-
trieb damals eine Mailbox fiir den
Erfahrungsaustausch per Fern-
tibertragung mit Telefon und Mo-
dem; es war die Zeit, als man mit
Akustikkopplern Daten tibertrug
mit schlappen 300 Bit pro Sekun-
de. Besonders lustig fanden es die
Hacker, gratis zu telefonieren.
Balmer: «Dabei ging es nicht da-
rum, sich zu bereichern, sondern
dem System ein Schnippchen zu
schlagen.»

Zur Griindung des CCC
Schweiz inspiriert hatte ihn da-
mals der Club in Deutschland.
Als «halber Hamburger» besuch-
te er oft das Quartier der ersten
Chaoten an der Eppendorfer
Landstrasse, «eine verrauchte
Bude». Dort traf er Wau Holland
in Latzhosen und Steffen Werné-
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gebiet des Amazonas. Die bis zu fiinf Meter langen Sagerochen
sind das Opfer von Uberfischung und Habitatsverlust.

Stuhl in Pillenform heilt Darminfektion

SAN FRANcCIScO Eine Transplantation mit Fakalbakterien aus
gesundem Stuhl kann eine potenziell lebensgefahrliche
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ry. Sie machten von sich reden,
weil sie sich in das Bildschirm-
textsystem der Deutschen Post
reinhackten und die Hamburger
Sparkasse um 135000 Mark er-
leichterten. Das Geld wurde so-
fort zurtickbezahlt — der CCC
wollte lediglich die Liicke aufzei-
gen. Balmer war fasziniert.
«Dann hat man auch selbst mal
versucht, in andere Rechner ein-
zusteigen», gesteht er. Das doku-
mentiert der SRF-Film «Kap der
digitalen Hoffnung» (1989), der
zeigt, wie maskierte Hacker in das
System einer europdischen Orga-
nisation eindringen, indem sie
eine Telefonleitung anzapfen.
«Das war live, das weiss ich, weil
ich sie selbst anzapfte.» Balmer
lacht. Anfang der 1990er-Jahre
stiegen er und die anderen Club-

mitglieder schliesslich in die «rich-
tige Informatik» ein, was das En-
de des alten CCC-CH bedeutete.

Heute versteht sich der Open-
source-Entwickler immer noch
als Hacker, als «<Kernel-Hacker»,
als kreativer Schreiber von Be-
triebssoftware. Zu den heutigen
CCClern hat er keinen Kontakt:
Die «Pizza essenden Nerds» sind
ihm «suspekt», zu politisch. «Uns
interessierte damals nur die
Technik.»

«Die politische Schiene wird
von uns weiterverfolgt»

Dafiir interessieren sich die heu-
tigen CCCler auch, wie etwa ein
Blick in den Chaos-Treff Basel
zeigt. In den Kellerraumlichkei-
ten stapeln sich leere Pizzakar-
tons, junge Manner sitzen mit
ihren Laptops am grossen, mit
Kabeln, Rechnern und Ventila-
toren tibersaten Tisch, manche
diskutieren, andere tippen, und
im Bastelzimmer flicken zwei
Hacker mit dem Lodtkolben de-
fekte Netzteile. «<Aber wir haben
auch politische Anliegen», sagt
der 33-jahrige Miguel Elias, der
wesentlich an der Griindung der
CCC-CH beteiligt war: «Person-
liche Daten miissen wir schiit-
zen, Offentliche niitzen.»

Wie man sich schiitzt, haben
die Besucher der Cryptoparty in
Zirich in der Zwischenzeit er-
fahren. Sie horten vom Ver-
schliisselungsprogramm GnuPG,
lernten das Tor-Netzwerk ken-
nen, iiber das sie anonym im
Netz surfen konnen. Jetzt ma-
chen sie sich an die Umsetzung
des Gehorten, mit 1:1-Unterstiit-
zung von CCC-Hackern. «Die
politische Schiene wird von uns
weiterverfolgt, aber was wir hier
zeigen, ist akut der beste Schutz
fiir jeden Einzelnen», sagt Her-
nani Marques.

Das wichtigste politische Pro-
jekt des CCC-CH ist derzeit die
Totalrevision des BUPF, des Bun-
desgesetzes betreffend die Uber-
wachung des Post- und Fernmel-
deverkehrs, das an die Gegeben-
heiten des Internetzeitalters an-
gepasst werden soll. Zusammen
mit dem Wirtschaftsverband Swi-
co sowie anderen Organisationen
und Parteien wehren sich die Ha-
cker gegen die Uberwachungs-
pléne des Bundesrates, der den
umstrittenen Einsatz von Staats-
trojanern auf eine rechtliche Ba-
sis stellen will. Marques: «<Haben
Sie die Petition auf Biipf.ch schon
unterschrieben?»

Infektion mit dem Darmkeim Clostridium difficile in der Regel
heilen. Nur: Die Prozedur ist nicht jedermanns Sache. Nun
haben kanadische Forscher eine besser vertragliche Form der
Therapie entwickelt. Sie verpackten die Stuhlbakterien eines
gesunden Spenders in Gelatinekapseln, welche die Patienten
schlucken konnten. Die Therapie war erfolgreich: Alle 24 behan-
delten Patienten wurden die Darminfektion los, berichteten die
Forscher vergangene Woche an einer Tagung in San Francisco.

Haben schwarze Locher Haare?

TRIEST Schwarze Ldocher sind maglicherweise nicht so einfach
gestrickt wie gedacht. Gemass dem herkommlichen Modell wird
ein schwarzes Loch durch Angabe seiner Masse, seiner elektri-
schen Ladung und seines Drehimpulses vollstandig charakteri-
siert - alle anderen Eigenschaften des Sterns, aus dem das
schwarze Loch entstand, gehen verloren. Der Physiker John
Wheeler sagte daher, schwarze Locher hatten «keine Haare»,
die sie voneinander unterscheiden. Wie Physiker nun in den
«Physical Review Letters» schreiben, konnten schwarze Locher
doch «Haare» haben, also gewisse zusatzliche Charakteristika,
die mit der die Locher umgebenden Materie zusammenhangen.



